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1. Objetivo 

Esta política estabelece normas e diretrizes para garantir 
a disponibilidade, integridade e confidencialidade das informações da Plano 
Consultoria. Colaboradores e terceiros devem assegurar o cumprimento dessas 
diretrizes, promovendo a proteção dos dados corporativos e prevenindo exposições 
indevidas. 

 

2. Abrangência 

Aplicável a todos os colaboradores, terceiros e parceiros da Plano Consultoria que, 
direta ou indiretamente, têm acesso a informações e sistemas da organização. 

 

3. Definições 

Termo Descrição 

Informação Ativo da empresa que deve ser protegido, podendo estar em 
formatos físicos ou digitais. 

Política de Segurança Conjunto de medidas para manter a confidencialidade, 
integridade e disponibilidade da informação. 

Confidencialidade Garantia de acesso às informações somente por pessoas 
autorizadas. 

Integridade Preservação da exatidão e da completude dos dados e 
métodos de processamento. 

Disponibilidade Acesso às informações sempre que necessário. 
Vírus e software 
malicioso 

Programas nocivos como vírus, worms ou cavalos de Troia 
que comprometem a segurança do sistema. 

 

4. Diretrizes Gerais 

4.1 Objetivos da Segurança da Informação 

A Plano Consultoria monitora indicadores estratégicos para avaliar e melhorar 
continuamente a eficiência dos processos relacionados à segurança da informação, 
identificando e corrigindo falhas. 

 



	

	

4.2 Confidencialidade 

• Todos os colaboradores e terceiros devem assinar Acordos de 
Confidencialidade ao estabelecer vínculos com a empresa. 

• Informações acessadas devem ser tratadas com sigilo, e a disseminação não 
autorizada é proibida. 

 

4.3 Treinamento e Conscientização 

• Treinamentos regulares em segurança da informação são disponibilizados na 
plataforma E-learning. 

• Campanhas periódicas reforçam a importância de boas práticas de segurança 
para colaboradores e terceiros. 

 

4.4 Propriedade Intelectual 

• Trabalhos desenvolvidos com recursos da empresa pertencem à Plano 
Consultoria. 

• Apenas a Diretoria pode autorizar o uso ou a transferência de ativos da 
empresa. 

• Todo software utilizado deve estar em conformidade com as licenças e 
contratos aplicáveis. 

 

4.5 Legislação Aplicável 

Esta política está em conformidade com as legislações vigentes, incluindo, mas não 
se limitando a: 

• Lei 8.159/91 (Arquivos Públicos e Privados); 
• Lei 9.610/98 (Direitos Autorais); 
• Lei 13.709/18 (LGPD). 

 

4.6 Papeis e Responsabilidades 

Todos são responsáveis por: 

• Cumprir os requisitos de segurança da informação. 
• Divulgar e seguir a Política de Segurança da Informação. 

 



	

	

4.7 Arquitetura de Rede 

A infraestrutura da Plano Consultoria inclui redes em nuvem (VPN, VPC), com 
redundância de hardware e monitoramento contínuo para garantir segurança e alta 
disponibilidade. 

 

4.8 Backup 

Os procedimentos de backup seguem o regulamento REG-0009-
RegulamentoBackupRestore, garantindo recuperação eficiente de dados. 

 

4.9 Antivírus e Proteção 

• Todos os computadores estão protegidos por antivírus atualizados 
automaticamente. 

• É proibido desativar o antivírus ou introduzir softwares maliciosos. 
• Infraestrutura realiza monitoramento centralizado de atualizações e possíveis 

falhas de proteção. 

 

4.10 Monitoramento 

• Mensagens e dados corporativos estão sujeitos a monitoramento pela Plano 
Consultoria. 

• Logs de atividades são armazenados e analisados conforme o 
regulamento REG_0008_AmbientePadraoTrabalho. 

 

4.11 Incidentes de Segurança 

Incidentes que comprometam a confidencialidade, integridade ou disponibilidade 
das informações devem ser reportados imediatamente ao e-mail ti@plano.inf.br. 

 

4.12 Mesa Limpa/Tela Limpa 

Diretrizes: 

• Documentos confidenciais devem ser armazenados em locais seguros. 
• Computadores devem estar bloqueados (CTRL+ALT+DEL) quando não 

estiverem em uso. 
• Impressões sensíveis devem ser retiradas imediatamente das impressoras. 



	

	

• Documentos descartados devem ser destruídos de forma apropriada. 

 

4.16 Mascaramento de Dados 

O mascaramento de dados sensíveis protege a confidencialidade ao substituir 
valores originais por equivalentes fictícios, garantindo a segurança de informações 
pessoais e corporativas. 

 

4.17 Auditoria 

As auditorias seguem procedimentos definidos no regulamento POP-
0013_Auditoria, assegurando conformidade e segurança. 

 

5. Canal de Relatos 

Qualquer dúvida ou incidente deve ser comunicado por meio do e-
mail ti@plano.inf.br ou pelo Canal de Integridade descrito no POL-0001.1 Código de 
Ética e Conduta. 

 

6. Medidas Disciplinares 

Violações desta política estão sujeitas a medidas disciplinares, conforme previsto 
na POL-0013 Política Anticorrupção e Antissuborno. 

 

7. Anexos 

Não aplicável. 

  
 


